IloBepUTEJIHOCT B COMAJTHUTE METHM:

KOHTDOH Ha JIMYHAaTa I/IHd)ODMaI_II/ISI - KOHTpOJ’I’bT Ha JHM4YHaTa

nH(opMalus ce OTHACs 10 CIOCOOHOCTTA Ha JIMIaTa Ja yIpaBisiBaT U Jla UMat
MIPaBOMOIIUS BPXY COOCTBEHUTE CH JUYHU JaHHHW. TOBa BKIIIOYBA MPABOTO Ja
peimaBat kakBa HH(popmanus 1a ce cb0upa 3a TAX, KaK Ja Ce U3IMOI3Ba U C KOTO
Ja ce cnojens. B KOHTeKCTa Ha HEMPUKOCHOBEHOCTTa HA JIMYHUS JKUBOT H
3alUTaTa Ha JAaHHUTE, KOHTPOABT Ha JWYHATa WH(OpMAIMs MOJaYepTaBa
3HAYCHHETO Ha WHAMBHUANTE, KOUTO MMAT aBTOHOMHMSATA J1a MPaBAT WHOOpMHUpaH
1n300p OTHOCHO ChOMpaHeTo, 00pabOTBAHETO U PA3MPOCTPAHEHUETO HA TEXHUTE
JIMYHU JTaHHU.

Ocb3HaBaHe Ha HACTPOMKHTE 3a IIOBEPHUTEIHOCT - HaCTPOﬁKHTe 3a

IMOBCPUTCIIHOCT CC OTHACAT MO0 KOH(bHprpreMPITe Ol B JUTHTAJIHUTC
HJIaT(i)OpMI/I, MMPUIIOKCHUA nIn yCTpOﬁCTBa, KOHTO II03BOJIsIBAT Ha
HOTp€6I/ITCJII/IT€ da KOHTpOJIMpAT U YIpaBJIAABAT BUAUMOCTTA, HOCTBIIHOCTTA H
CIIOACILIHCTO Ha TiAXHATA JIMYHA I/IH(l)OpMaHI/I}I. Te3n H&CTpOﬁKH JaBaT
BBb3MOXHOCT Ha XOpaTa [da IICPCOHAIU3UPAT CBOUTC IIPCAINIOYUTAHUA 3a
IMOBCPUTCIIHOCT, KATO OIPCACIIAT KOM uMa JOCTBHII OO TCXHUTC JOaHHH,
IMpErICKAa CbABPKAHUCTO UM WU BSaHMOIIGﬁCTBa C TSIX OHJIAMH.

CI/IFVDHOCT Ha JAHHUTC, BKIIOYHUTCIHO CHHUMKH - CHI'YPHOCTTAa Ha

JAHHUTE BKIIIOYBA 3alllUTa HA JUTHTAHA WH(OpPMAIUS, BKIOYMTEIHO CHUMKH,
OT HEOTOPU3HPAH JOCTBI, Pa3KpHMBaHE, MPOMSAHA WM YHUINOKaBaHe. ToBa
BKJIFOYBA MEPKH W TMPOTOKOJIM, MPEJAHA3HAYCHU Ja 3al[UTaBaT 4YyBCTBUTCIHH
JaHHH, KaTO TapaHTHUPAT TSAXHATA IOBEPUTEIHOCT, ISUIOCT W HAJTUYHOCT,
0COOEHO B IUTUTAITHUA CPEH.

OOMUCIIEHO NVOJMKYBAHE W CHOJEISIHE - BHUMATEIHO OOMMCIISIHE W

[IEJICHACOYCHO CIIOJICJITHE HA ChIABbPHKAHUE, KATO MHUCIIH, MHEHHUS WIH MEIUS, C
OCh3HABaHE Ha MOTEHIIMATHOTO MYy BB3ACHCTBUE BBPXYy ce0€ CHU M JAPYTHUTE.
To3u mpakTuka HaOsTa HA OTTOBOPHOCTTA, CHIIPUYACTHOCTTA U BHUMATCITHUS
MOJIXOJ, KbM OHJIAWH KOMYHHUKAIIUATA.

Ceobrilacue U MapKupaHe - MOJy4aBaHE Ha pa3pelieHUe MPeau BKIIOYBAHE
Ha HSKOTO B MyOJIMKAallMs, CHUMKA WIM OHJIAMH ChIbpKaHUE U U3PUYHOTO UM
uaeHTu@uIupaHe ¢ TOMOIITa Ha TaroBe. Ta3um MpakTUKa 3a4uTa



MMOBCPUTCIIHOCTTA HAa XOpaTa MU MM IIO3BOJIAIBA Ad KOHTPOJIHUpPAT CBOCTO OHJIalH
MpCACTaBAHEC.

Kato msmo e BakHO MIiIafie)kUTe W Bb3pacTHUTE Xopa Ja Obaar
MIPOAKTHBHU B 3alllUTaTa Ha MOBEPUTEIIHOCTTA CU B JAWTUTAIHATa cpena. Karto
cMe MH(pOopMHpaHH, WU3MOJ3BAME CUTYPHU NPAKTUKH M BHUMaBaMe€ 3a HAIIHUTE
OHJIAMH JEHHOCTH, MOXKEM Ja MUHMMHU3HpPAME IMOTEHIUATHUTE PUCKOBE M Ja
MOCTUTHEM T10-0€301acHO OHJIAH U3KUBSIBAHE.

KakBo 03HauYaBa OHJIAWH 0€30MACHOCTTA ?

OnaiiH MOBEPUTENHOCTTA M MPUJIATaHETO Ha Ha0Op OT MHULMATUBU 32
0e30MacHOCT 1O OTHOLIEHWE Ha 3alluTara Ha JIMYHUTE JaHHU M JIMYHATA
uHOopMaIHs 0O3HaAYaBa:

v/ Jla Tmo3HaBare W MpWiIarateé OCHOBHH TMpaBWjia ¥ NPHHIMUIN 32
0e30macHOCT, 3allluTa HAa HEMPUKOCHOBEHOCTTa Ha JIMYHUS SKUBOT H
AUYHATa UH(OPMALIKS;

v’ Jla mpuiarate HAacTPOMKHM 3a MOBEPUTEIHOCT M paspelieHus KaTo
OMCKBUTKH, J]a CTE 3all03HATH C HHCTPYMEHTHUTE 3a MpOCIeAsBaHe, 1a CTe
HasICHO C BalllMs JUTUTAJIEH OTIEYaThK;

v' Jla Obmere OCBEJOMEHH OTHOCHO CTpPaTerMHUTE W HWHCTPYMEHTHUTE,
U3I0JI3BaHM B MOMEHTa 3a IPOCJEsBaHe, IIMUOHUPAHE U HaBJIHU3aHE B
audHaTa cdepa.

v CHrypHUTe METOJAM 32 OHJIAMH MJIAINAHE CE OTHACAT 10 EJIICKTPOHHH
TPaH3aKI1H, W3BBPIIBAHU YpE3 MHTEPHET, KOUTO JaBaT MPUOPUTET Ha
3alUTaTa Ha YyBCTBUTENHA (MHAHCOBAa MH(pOpMaLUs, KaTO rapaHTHpaT
MOBEPUTENIHOCTTA, 1IEJI0CTTa U ABTEHTUYHOCTTA Ha Ipolieca Ha IalliaHe.
Te3u MeToau U3MOA3BaT YChBBPIICHCTBAHN TEXHOJIOTUH 32 KPUIITUPAHE U
IOPOTOKOJM 3a CHUTYpHOCT 3a 3aluTa Ha (UHAHCOBUTE JaHHM Ha
notpeOuTenuTe, NpeAoTBpaTsIBaikKu HEOTOPU3MPAH JOCTHII U H3MaMHH
aeitHocTH. OCHOBHUTE XapaKTEPUCTUKU HA CUTYPHHUTE OHJIAMH METOAM 3a
IUTalaHe BKJIIOYBAT:

v IIudpoBane: M3moi3BaHeTO HA AITOPUTMH 3a KPUIITHPAHE 332 KOJIMPaHE
Ha (puHaHCcOBa MHQOpMAIMS MO BpeME Ha MpeJaBaHe, KOETO s MpaBU
HeueTuMa 3a HeoTopusupanHu ctpanu. Secure Sockets Layer (SSL) u
Transport Layer Security (TLS) ca o0y npoTokoJiu 3a KpUNTHPAHE.



Tokenuzanusi: 3aMsHaTa HA YYBCTBUTEIHM JIaHHU C YHUKAJECH
UACHTUPUKATOPD WIM TOKeH. ToBa rmomara 3a 3amuraTta Ha
JNEUCTBUTENHUTE (PUHAHCOBU MOJAPOOHOCTH, ThU KaTo JOpU M Ja Obie
NpUXBaHAT, TOKEHBT HAMA 3HaAUYMMa UH(MOpMaIus.

JABypakTopuo ynocrosepsiBane (2FA): JlombIHUTENCH CIIOH Ha
CUTYPHOCT, U3MCKBal] OT MOTPEOUTENNUTE J1a IPEAOCTaBAT ABe (HOPMH Ha
UACHTU(PUKALKS, IPEAN 1a U3BbPIIAT TpaH3akius. ToBa 4ecTo BKIIOYBA
naposia ¥ BpPEMEHEH KOJ, H3MpaTeH 10 MOOWIHOTO YCTPOWCTBO Ha
nOTpeOUTEIIS.

IIl.1r030Be 3a 3amuTeny miaamanusa: Imro3o0BeTe 3a mamane aemcTBar
KaTo TOCPEIHUIIM MEXIy YyeOcaliTa Ha TbproBena W (QuHAHCOBaTa
WHCTUTYIIMS, KaTO CUTYpPHO 00pa®OTBAT TpaH3aKIMHUTE. YBaKaBaHUTE U
CUTYpHU IIUIIO30BE 32 IUJIAIAHE CE€ MPUABPXKAT KbM HHIYCTPUAITHUTE
CTaHJIApTH 3a 3allUTa HA JAHHUTE.

OTkpuBaHe MW MNpeloTBpaTsiBaHe Ha wu3Mamu: BxenpsBane Ha
UHCTPYMEHTH U aJIrOpUTMHU 3a OTKpUMBAHE M TMPEAOTBpATSBaHE Ha
U3MaMHH JE€HHOCTH, KaTo HeOOMYaHW MOJIeTM Ha TIOKYNKa WU
MHO>KE€CTBO HEYCTEIIHH OMUTH 32 BIIM3aHE.



